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Résumé

Sur la base d’un terrain qualitatif approfondi kindtravail conséquent de veille et de
recherche documentaire (notamment historique,ifiual technologique), ma thése interroge
les enjeux et le sens du privé aujourd’hui, a lieede 'omniprésence de technologies de
information et de la communication qui s’accompagt tant de bénéfices quotidiens que de
risques exacerbés par les mémoires numériquesesSirbblemes derivacy ne sont pas
forcément inédits dans leur forme, ils se posentféat aujourd'hui avec une ampleur et une
acuité particulieres du fait d'une part d'une appée croissante des individus pour le confort
trouvé au quotidien avec l'usage d’Internet et pdas services permettant a chacun de
partager ses informations personnelles, et d’'apéme du fait de 'avenement annoncé de

'informatique ambiante et des perspectives qua cal/re en termes de tracage.

|. La privacy: d'une valeur fondamentale a un dispositif de priection

Si certains annoncent la fin de la vie privée (B899 ; Sykes, 1999 ; Whitaker,
2001) du fait notamment d’évolutions qui voient ilegdividus se rendre apparemment de plus
en plus publics, tant malgré eux que par leur roqmonté, il semble plutét que le sens du
privé se recompose.

La recherche approfondie que nous avons menéa gjuelstion de larivacy a I'ere
du numérique met en évidence le fait que cetteonadi été culturellement et historiquement
construite comme une valeur sociale appréciéeotterehée, et a été inscrite au rang des
droits humains fondamentaux, dans un mouvement lex@mle centration sur un domaine
privé incarné d’abord par la famille puis par I'asp individuel.

Mais cette conceptualisation nait également dadessssues du développement des
technologies de l'information et de la communicatiBn particulier, c’est la modernisation et
la massification des techniques d’'imprimerie, gaqlelles des informations privées peuvent

étre publicisées, qui alertent des 1890 les jugigtarren et Brandeis. Dans un texte considéré



aujourd’hui comme fondateur de la premiere forratibs théorique de larivacy et de sa
protection, ils en appellent en effet a protégemdamiere formelle et Iégale cette valeur qu’ils
tiennent pour essentielle, et formulent ainsi trgit & étre laissé tranquile. Dans la lignée
de ces juristes et de leur approche derigacy, celle-ci a largement été conceptualisée
comme un état de solitude, ou plus précisemengéskrve (Westin, 1967). Plus réecemment, la
privacy a par ailleurs été analysée comme une utiliténiesant plus ou moins de protection
contre des nuisances comme les appels téléphongjuesnails non sollicités par exemple,
approche que certains inscrivent également darlgyiée de ce droit a étre laissé seul
(Friedewaldet al., 2006).

A notre sens, la question de la protection de derejave du privé a une époque
antérieure au développement massif de I'informatigi cette question aujourd'hui, a I'heure
de linformatique, de I'Internet et de la multigitton des applications numériques, nous
semblent se rejoindre dans une problématique gamlaprivacy. Ce terme anglo-saxon est
privilégié ici pour cette acception globalisant€ilgumcarne (tout comme le hom commun
francais de « privé » que nous utilisons égalemeis qui apparait moins caractéristique), et
qui permet d’identifier une problématique non réelua la seule question des données a
caractére personnel ou a la seule question deokeqtion de la vie privée, deux champs
souvent assimilés dans le langage courant maisrepouvrent des réalités juridiques
différentes.

Des dispositifs légaux de protection de ces difftae formes du privé ont en effet éte
progressivement élaborés, jusqu’a traiter de lestiue des données a caractere personnel,
notamment en France et en Europe. S'inscrivant danmmocessus d’alerte ayant conduit a la
normalisation de cette problématique (Rey, 2009720a loi francaise dite « informatique et
liberté€ » adoptée en 1978 (et saluée alors pour sa ptéaicion exhaustivité) a marqué en
France un jalon important dans la reconnaissande décessité de protéger les informations
personnelles comme partie prenante de la vie prtéde 'intimité. Un dispositif formel,
définissant des regles relatives a la protectioprité a ainsi vu le jour. Enrichi depuis 1978
d’autres textes francais et européens et actualisZ004, un tel dispositif reste, & I'heure de

linformatique ambiante, plus que jamais nécesspoar affirmer et définir les droits et

! Dans leur texte, Warren et Brandeis évoquent &t & privacy notamment comme « the right to be let
alone », également traduit par le « droit a éfisséaseul ».

2 Loi n° 78-17 du 06 janvier 1978 relative & I'infioatique, aux fichiers et aux libertés.

% Loi n° 2004-801 du 06 ao(it 2004 relative a la @cton des personnes physiques & I'égard desmwiites de
données a caractére personnel (modifiant la I08+1°7 du 06 janvier 1978 relative a I'informatiqaeix fichiers

et aux libertés, et transposant la directive ewopé du 12/07/2002 « vie privée et communications
électroniques »).



devoirs de chacun en matiere de respect du primécastain nombre de limites viennent
pourtant en réduire la portée.

L’'une de ces limites est la capacité a faire apliga norme, qui reléve largement
d’'une question de moyens disponibles pour ce fdda. ailleurs, l'arsenal juridique de
protection du privé connait également des limigsnseques au systéme Iégal, comme le fait
de se heurter a d’autres grandes valeurs et giataéts également défendus par des textes
réglementaires : ainsi s’opposent par exemple i&guhent liberté d’expression et protection
du privé ; ainsi s'opposent également sécuritéreteption du privé, avec une fréquence
accrue depuis les attentats du 11 septembre 2Q01 agtrainé de part le monde une vague
de mesure sécuritaires. En outre, le caractérenatienal de la circulation des données fait
tension en se heurtant aux limites de coordinagione des dispositifs de protection restant
encore largement nationaux et apparaissant diff@xezire contradictoires selon les pays.

Mais au-dela de cela, un autre type de limites éigiiement étre pris en compte : de
fait, les modeles de protection de I'individu etlil®it de protéger certaines informations, s'ils
different selon les aires culturelles, ont cepehdancommun d’avoir été progressivement
construits pour faire face aux risques d’'intrusémnanant d’entités bien identifiées que sont
en particulier les gouvernements et les médiast@iasi une définitiom priori de ce qui est
a protéger, et de ce qui est privé, soit une défmsubstantielle de droits formels qui a ainsi
été dessinée face aux risques d’intrusion idestififais dans la mesure ou I'environnement a
evolué (technologies, services, usages), et ouindtvidus montrent une appétence
significative pour la diffusion d’informations persnelles, la pertinence de ce modéle, qui
reste l'approche principale en termes de disposiéf protection, doit aujourd’hui étre
interrogée (Flichyet al, 2003 ; Kessous et Rey, 2009, 2007 ; Poullet, 20060, 2006).

[I. La privacy, une valeur en mouvement qui en appelle pour sa @iection a une

complémentarité de méthode de réqulations

Les individus apparaissent en effet aujourd’hui ag@g dans un processus
d’ajustement, dans lequel le désirpteracy est mis en balance avec le désir de divulguer des
éléments et d’entretenir une communication perdm@eec autrui, que cette relation soit
marchande ou amoureuse, entre autres configuratatetsonnelles (Rey, 2009). Larivacy
serait ainsi quelque chose de dynamique, en chaageperpétuel et se recomposant autour
de facteurs sociaux, technologiques mais aussrighdls. Plutoét qu’un état que I'on pourrait
saisir en amont, le concept gavacy apparait appréhendable en situation, vaiposteriori

des tensions expérimentées : il semble alors déw@ranalysé comme un continuum, entre



deux extrémes que sont d’une part I'opacité totaést-a-dire une forte introversion, au point
de ne plus étre relié au monde extérieur, et deaptrt la transparence totale, incarné
notamment par I'image d'une société panoptique ¢koli, 1975) ne souffrant aucune
rétention d’information de la part d’'individus newhnt pas opposer de « mur de la vie
privée » au contrdle de I'Etat.

De maniéere pragmatique, les individus expérimenkermilus souvent des situations
intermédiaires sur ce continuum, nos relations d®@utres étant nécessairement porteuses
d’'informations personnelles que nous engageons poulre la relation possible. Dans une
perspective de protection du prive, une forme deepte risque accompagne nécessairement
cet engagement dans la relation, la paprikacy engagée étant plus ou moins grande et plus
ou moins intime selon les relations. Que I'on eages cette problématique sous I'angle des
arbitrages a opérer, de la capacité de contrldeetanipulation prétée a I'Etat ou aux
entreprises, de l'inconscience prétée aux individas., il n'en reste pas moins que les
technologies et les services poursuivent leur éwarlipet que les individus témoignent d’'une
appétence pour ceux-ci, d’'une habituation a unetalironnement, mais également de
préoccupations pour leur vie privée.

Les représentations associées priaacy en font certes une valeur forte qui participe
des décisions quotidiennes des individus (Rey, R008is Acquisti et Grossklags (2004) ont
par ailleurs montré que cette préoccupation pouprigacy passe bien souvent aprés la
préoccupation pour la transaction par laquelle qurestion deprivacy est véhiculée. Ainsi si
'on peut s’efforcer d’objectiver, par I'analysesl formes d’arbitrage qui s’opéreraient, dans
la réalité cet « équilibre » recherché par lesviiddis apparait variable selon les personnes, les
situations, les tiers impliqués, les bénéficesnaliis ou encore les conséquences négatives
percues liées aux comportements engages.

Que ce soit dans le rapport aux services admitifstrdans la sphere marchande ou
dans les relations inter-individuelles et I'explima de soi, autant de spheres d'usage
explorées dans cette these, les nouvelles techinsldg I'information et de la communication
et les usages qui en sont faits volontairement algmd soi, et qui s’accompagnent d’'une
profusion de traces plus ou moins conscientes, emtivainsi de multiples situations
d’arbitrage dans lesquelles la protection du pni\est pas le seul intérét en jeu. La profusion
de traces accessibles a autrui, depuis le postemafigue domestique jusqu’aux traces
disséminées sur le réseau (de maniére « invisiblgpres des intermédiaires du réseau, ou de
maniere « visible » lorsqu’il s’agit de publicatopar exemple), accroit la complexité de la

gestion de la visibilité et de I'exposition de soi.



Cette accessibilité des informations est renfopada pratique dgearch c'est-a-dire
la recherche d’'informations via un moteur de recherou via des sites de réseaux sociaux,
pratique qui permet a chacun de disposer d’'unegatjoh d’informations nombreuses et
diverses sur autrui. L’'individu est ainsi confrongéé un décloisonnement de spheéres
traditionnellement distinctes, et a des formes atesibns nouvelles qu’il apprend a gérer
jusque dans ses relations les plus intimes. Lesdies expérimentées sont souvent I'occasion
de changements dans les pratiques vers davantggetdetion, et d’une prise de conscience
accrue ou plus concréte sur cette question que featlamentale.

Mais face a ces tensions expérimentées par lewvidogdi le dispositif légal de
protection de la privacy n’est que peu mobilisé€dggception de la sphere professionnelle ou
le dispositif des Prud’hommes rend les procédutas pccessibles) : méconnu et lourd a
solliciter, il lui est préféré un bricolage de nmeneis diverses de se protéger, les usagers
développant, le plus souveatposterioride tensions expérimentées, certaines pratiques de
gestion de ce gu'ils laissent a voir et ce qu'isgdgnt pour eux. Car ce qui caractérise les
« nouveaux » problémes gavacy, c’est le fait que ces tensions ne peuvent pamerd étre
anticipées, sauf a se priver de tout usage descesrmumeériques, ce qui est simplement
impossible aujourd'hui.

Faute souvent d’outils appropriés, et étant donnédispositif juridigue encore
largement axé sur une définitianpriori de ce qui serait privé, les individus mettent ETe
a leur maniére des modalités de régulation qui ignent de ce que les solutions proposeées
pour solidifier le dispositif global de protectioi privé ne peuvent étre seulement juridiques
ou préventives. Il n'est pas dans notre propos oeclare que le dispositif Iégal et
réglementaire de protection degdavacy n'aurait pas d'utilité, ou qu’il n’aurait plus s@ens
aujourd’hui. Mais au regard des problemegdeacy expérimentés par les individus, et du
mangue de procédures adaptées pour leur permetfere face a ces tensions qui se révelent
en situation, il nous semble que ce dispositif dmntinuer d’étre modernisé, et doit
s’articuler avec d’autres formes de procédures ptumples et plus accessibles aux individus,
en cohérence avec les évolutions technologiquescities et d’'usage. C’est en effet dans la
complémentarité de différentes méthodes de régulagiie les solutions semblent devoir étre

construites.
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