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Résumé — Depuis une dizaine d'années, les technologies du cloud computing pénétrent le monde de I'entreprise. En
2012, en France, ce marché représentait 2 milliards d'euros de chiffres d'affaires. Conséquence du cloud computing,
une part croissante des données des entreprises (mais aussi du grand public) se trouve hébergée en ligne. Il en résulte
un risque de lock-in accru, source d'inquiétude pour des utilisateurs confrontés au risque de voir leurs données en
ligne sans possibilité de les migrer sur leurs propres ressources informatiques ou sur des plates-formes concurrentes.
Nous traitons, dans cette recherche préliminaire, la problématique de la gestion du lock-in en cas d'usage de services
de cloud computing. Nous cherchons a répondre a six questions: (1) Qu'est-ce que le lock-in ? (2) Le lock-in est-il
per¢u comme un probléme important ? (3) Quelles sont les causes de lock-in ? (4) Quel est l'impact du lock-in pour
T'utilisateur ? (5) Comment l'utilisateur peut-il éviter le lock-in ? (6) La problématique du lock-in concerne-t-elle le
grand public ? Notre article est organisé en trois sections. La premiére section présente la méthodologie suivie pour
notre étude. Notre recherche consiste en une revue de la littérature. Cette derniére s'appuie sur deux types de sources:
d'une part, des articles issus de la littérature scientifique dédiée a la question du lock-in et, d'autre part, un ensemble
d'articles issus de la presse professionnelle traitant spécifiquement de la question du lock-in dans le cloud. La seconde
section développe les résultats. Cette section identifie quatre causes différentes de lock-in ainsi que quatre impacts sur
les utilisateurs, et propose six mécanismes permettant de réduire le risque de lock-in. La troisieme section discute les
résultat obtenus, et propose des travaux complémentaires.

Abstract — Cloud computing technologies enter the world of business in the past ten years. In 2012, in France, this
market accounted for 2 billion euros of revenues. Consequence of cloud computing, an increasing part of corporate
data (but also private data) is hosted online. This results in an increased risk of lock-in that is source of anxiety for
users facing the risk of having their data to be hosted online without the possibility to migrate them on their own IT
resources or on competitor's platforms. In this preliminary research, we deal with the problem of the management of
lock-in in case of use of cloud computing services. We aim to answer six questions: (1 ) What is the lock-in ? (2) Is
the lock-in perceived as a major problem ? (3) What are the causes of lock-in ? ( 4) What is the impact of lock-in on
the users ? (5 ) How can the users avoid lock-in ? (6) Does the problem of lock-in affect the general public ? Our
paper is organized in three sections. The first section presents the methodology used for this study. Our research
consists of a literature review. The latter is based on two types of sources: first, articles from scientific literature
dedicated to the issue of lock-in and, secondly, a set of articles from the professional press dealing specifically the
issue of lock-in in the cloud. The second section details the results. This section identifies four possible causes of
lock-in and four impacts on users, as well as six mechanisms to reduce the risk of lock-in. The third section discusses
the results and suggests further work.

Mots-clefs — cloud computing ; lock-in ; iaas ; paas ; saas ; big data ; standardisation ; open source.

Keywords — cloud computing ; lock-in. ; iaas ; paas ; saas ; big data ; standardization ; open source.

1. Contexte

L'histoire du cloud computing est récente (Viseur, 2013b). Elle tire en effet ses racines dans les offres
d'hébergement d'applications (modele ASP) qui sont apparues au début des années 2000. Ce phénomene est
cependant amené a bouleverser profondément la mani¢re dont les services IT "sont inventés, déployés, mis a
l'échelle, mis a jour, maintenus et rémunérés" (Marston et al., 2011). Le cloud computing peut étre défini
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comme "un modeéle de services IT dans lequel les services informatiques (a la fois matériel et logiciel) sont
fournis a la demande aux clients, au travers d'un réseau, indépendamment du terminal et du lieu" (Marston
etal., 2011).

Du point de vue de l'utilisateur, le cloud computing se décline en trois mode¢les distincts (CIGREF, 2013 ;
Marston et al., 2011). Le modéle Software as a Service (SaaS) fournit a I'utilisateur une application, hébergée
dans le cloud (exemples : Google Mail, Google Documents). Le mod¢le Platform as a Service (PaaS) fournit
un environnement de développement et de déploiement d'applications (exemples : Microsoft Azure, Google
App Engine). Le modéle d'Infrastructure as a Service (IaaS) fournit du stockage et des capacités de calcul
(exemples : Amazon S3, Amazon EC2). Ces modéles peuvent étre déployés dans le réseau de I'entreprise ou
sur une plate-forme externe. Dans le premier cas, on parle de cloud privé; dans le second, de cloud public. Ce
dernier bénéficie depuis plusieurs années d'un marketing important auprés des entreprises et de la notoriété
croissante de fournisseurs tels qu'Amazon (EC2) ou Microsoft (Azure).

Selon le cabinet IDC (idc.fr), le cloud computing représentait ainsi en France un budget de prés de 2
milliards d'euros en 2012, et 12% du total des dépenses informatiques des entreprises (hors tablettes et
smartphones). Selon le cabinet PAC (www.pac-online.com), le marché du SaaS serait le plus développé et
représenterait 62% des utilisations du cloud computing en France. Le cloud computing touche aussi le grand
public. Ce dernier y est en effet confronté au travers de services en ligne de type SaaS tels que, par exemple,
les services de messagerie offerts par Facebook, le service de courrier électronique de Google Mail ou les
outils de bureautique en ligne de Google Documents.

La ou l'utilisateur disposait de ses applications et de ses données sur son propre ordinateur (ou sur un réseau
d'ordinateurs dont il a la maitrise), le cloud computing externalise l'infrastructure, les applications et/ou les
données. Il en résulte un lock-in (i.e. dépendance) accru (ou pergu comme tel), source d'inquiétude pour des
utilisateurs confrontés au risque de voir leur données en ligne sans possibilité de les migrer sur leurs propres
ressources informatiques ou sur des plates-formes concurrentes.

Nous traitons, dans cette recherche préliminaire, la problématique de la gestion du lock-in en cas d'usage de
services de cloud computing (clouds publics, de types SaaS, PaaS ou laaS). La question de la collecte des
données est abordée dans la recherche. Nous nous limitons au cas ou ces données sont encodées
volontairement par l'utilisateur, avec éventuellement un incitant de la part de l'entreprise. Nous n'abordons
pas la question de la collecte automatique d'informations relatives a l'utilisateur (e.g. géolocalisation).

Nous chercherons a apporter une premiére réponse aux six questions suivantes :

(1) Qu'est-ce que le lock-in ?

(2) Le lock-in est-il pergu comme un probléme important ?

(3) Quelles sont les causes de lock-in ?

(4) Quel est I'impact du lock-in pour I'utilisateur ?

(5) Comment I'utilisateur peut-il éviter le lock-in ?

(6) La problématique du lock-in concerne-t-elle le grand public ?

Notre article est organisé en trois sections. La premicre section présente la méthodologie suivie pour notre
étude. La seconde section développe les résultats correspondant aux six questions de recherche. La troisiéme
section discute les résultats obtenus, et propose des travaux complémentaires.

2. Méthodologie

En pratique, notre recherche consiste en une revue de la littérature. Cette derniére s'appuie sur deux types de

sources.
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Nous exploitons, d'une part, des articles issus de la littérature scientifique et traitant substantiellement de la
question du lock-in. Ces articles ont été trouvés essentiellement par l'interrogation du moteur de recherche
Google Scholar (scholar.google.fr).

Nous nous appuyons, d'autre part, sur un ensemble d'articles issus de la presse professionnelle et traitant
spécifiquement de la question du lock-in dans le cloud. Le moteur de recherche Google a été utilisé pour
identifier ces articles. En pratique, les quatre requétes suivantes ont été utilisées:

- cloud lock-in,

- (saas OR paas OR iaas) lock-in,

- (amazon OR rackspace OR azure OR "app engine" OR smartcloud OR salesforce) lock-in,
- (facebook OR gmail) lock-in.

Les liens issus de la premiére page de résultats de recherche ont été filtrés pour ne garder que les articles de
fond (pour la troisiéme requéte, le nombre de liens hors sujets a nécessité de remonter jusque la troisiéme
page de résultats). Au final, vingt-quatre articles ont été identifiés par cette méthode. Ils ont été complétés
par une série de cinq articles pointés dans la premicre série d'articles. Les articles cités et issus de la
littérature professionnelle peuvent étre identifiés dans la bibliographie par la présence de I'URL. A noter que
la notion de lock-in semble peu utilisée pour les services grand public, peut-étre du fait que ce terme est
davantage familier aux utilisateurs professionnels.

Le nom des prestataires utilisés dans les requétes a été¢ déterminé sur base de l'importance accordée dans la
littérature professionnelle ou scientifique (Crochet-Damais, 2013; Darrow, 2012; Harsh et al, 2012;
Nachmani, 2012; ZDNet, 2013; Zhang et al., 2013). La publication des parts de marchés permet, notamment,
d'objectiver ce choix. Nous avons donc choisi de nous focaliser sur Amazon Web Services, Microsoft Azure,
Google App Engine, Rackspace, IBM Smartcloud et Salesforce pour les professionnels. Facebook et GMail
ont été pris en compte pour les services davantage orientés vers le grand public.

Chaque article, issu de la littérature professionnelle ou scientifique, a été trait¢é de maniere a identifier les
¢éléments répondant a nos six questions de recherche. Ces éléments ont ensuite été catégorisés.

3. Résultats de la recherche
3.1. Qu'est-ce que le lock-in ?

Pour Germain (2013), le lock-in existe lorsque le colt du changement de la plate-forme technologique d'un
vendeur vers une autre est a ce point onéreux que le client est incapable de quitter les offres du vendeur.

Le lock-in n'est pas un concept neuf (Linthicum, 2012). Juengst (2012) donne d'ailleurs des exemples bien
connus : les GSM bloqués, les cartouches d'encres,... Linthicum (2012) ajoute que le principe de 'utilisation
de ressources externes a l'entreprise n'est elle-méme pas neuve. Pour Germain (2013), également, le vendor
lock-in fait partie de la vie de I'IT en entreprise depuis bien des années. En pratique, parler de lock-in revient
a parler de couts de migration.

Chatzakis (2012) étudie la question du lock-in dans AWS, et propose trois niveaux de lock-in. Le lock-in
faible ("light lock-in") correspond en pratique a une absence de lock-in, par exemple lorque la plate-forme
utilise des standards industriels. Le lock-in moyen ("medium lock-in") se produit lorsque la plate-forme met a
disposition des services non standards dont le caractére bloquant peut étre limité par des regles de
développement et d'architecture. Le lock-in fort ("hard lock-in") impose la réécriture de parties de code mais
est associé a la mise a disposition d'innovations sources d'opportunités pour l'utilisateur.
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Pour Malhotra (2013), "lock-in" est un autre terme pour dire "risque". Il y a un compromis a réaliser entre le
lock-in (risque) et la valeur (profit). Moins de lock-in signifie moins de fonctionnalités et plus d'écriture de
code en interne.

Zhang et al. (2013) associe le concept de lock-in a trois autres concepts: l'interopérabilité, la compatibilité et
la portabilité. L'interopérabilité dans le cloud désigne la capacité de plusieurs fournisseurs a travailler
ensemble. La compatibilité dans le cloud signifie que les données et les applications peuvent fonctionner de
la méme maniére quel que soit le fournisseur de cloud. La portabilité¢ dans le cloud signifie que les données
et les applications peuvent étre facilement déplacées et réutilisées quelque soit le choix de fournisseur de
cloud, de systéme d'exploitation, de format de stockage ou d'API. En pratique, l'amélioration de
l'interopérabilité, de la compatibilité et de la portabilité contribue a limiter le lock-in.

A noter que le terme "lock-in" se retrouve également dans la littérature sur les rendements croissants
d'adoption (RCA). Traduit par "inflexibilité", le lock-in y désigne un mécanisme de blocage du processus
d'adoption sur une technologie en concurrence avec d'autres technologies (Foray, 1989). Le tendance a la
domination de cette technologie ne peut dés lors plus étre remise en cause. L'usager individuel est obligé de
choisir cette technologie. Cette définition s'inscrit dans un champs théorique particulier et s'¢loigne du sujet
de notre ¢étude. Foray (1989) nous apprend par contre qu'une technologie ancienne produit ses propres
normes d'évaluation et y voit une nouvelle source de RCA. L'attention forte accordée au lock-in, dans le
contexte actuel de basculement des systémes informatiques depuis des solutions d'hébergement internes vers
des plates-formes publiques flexibles (SaaS, PaaS ou laaS), ne s'inscrit-elle pas dans cette logique ?

3.2. Le lock-in est-il per¢cu comme un probléme important ?
L'importance percue du lock-in est largement discutée.

Selon Gruman (2007), la question du lock-in fait partie des préoccupations des utilisateurs de solutions de
gestion d'entreprise, d'autant que le secteur a connu un mouvement de consolidation important a partir de
2002. Cette préoccupation est renforcée par l'importance des cofits de sortie du systéme, qui sont
particuliérement élevés pour les applications de gestion (Messerschmitt et Szyperski, 2001). Pour Nachmani
(2012), le lock-in a un impact important sur la décision d'utiliser ou non le cloud.

En pratique, cependant, les résultats sont plus contrastés. Smets, un entrepreneur francais actif dans 1'édition
de logiciels libres et leur mise a disposition en tant que service, estime ainsi que "la protection de la vie
privée, le secret commercial et la liberté de migrer sont des différenciateurs sans importance pour la grande
majorité du marcheé" (Viseur, 2013b). Kash (2013) releve que le lock-in par le vendeur ne préoccupe que
15% des clients. Ce critére apparait en 8¢me position, un résultat a comparer aux vulnérabilités en matiére de
sécurité qui apparaissent en premiére position et qui préoccupent 51% des clients. Les 3 premiers critéres
cités concernent par ailleurs la sécurité.

Nachmani (2012) estime que le risque de lock-in en PaaS est plus important. Un faible lock-in y apporte un
bénéfice important. L'importance accordée au lock-in dépendrait dés lors du risque percu, fonction du
modéle de mise a disposition ou du domaine applicatif.

3.3. Quelles sont les causes du lock-in ?

Quatre causes ont été identifiées a la mise en place du lock-in:

1. le rythme d'innovation et la recherche de différenciation vis-a-vis des concurrents,

2. la recherche de rendements croissants d'adoption (RCA),

3. l'utilisation par les prestataires de formats de données propriétaires,
4. les plates-formes cloud de type PaaS.

4/14



16e colloque CREIS-TERMINAL (3 et 4 avril 2014, Nantes)
Données collectées, disséminées, cachées. Quels traitements ? Quelles conséquences ?

3.3.1. Le rythme d'innovation et la recherche de différenciation vis-a-vis des concurrents

Les prestataires de services de cloud computing cherchent a se différencier par la mise sur le marché
d'innovations. Ces innovations prennent la forme de fonctionnalités avancées permettant la personnalisation
des services mis a disposition par les fournisseurs de services de cloud computing (Kash, 2013). Ces
fonctionnalités accroissent le risque de lock-in. Elles prennent notamment la forme d'API propres aux
fournisseurs (Germain, 2013; Juengst, 2012; Kash, 2013). Ces API permettent l'automatisation ou la
personnalisation de la gestion de la plate-forme, ou donnent accés a des services innovants, par exemple dans
le domaine du stockage (Harris, 2013; Kash, 2013). Les API propres aux vendeurs sont actuellement utilisées
par 23% des clients, et ce chiffre devrait encore augmenter (Kash, 2013).

3.3.2. La recherche de rendements croissants d'adoption (RCA)

Babcock (2013) estime que le lock-in se produit quand une société devient un vendeur dominant derriére une
technologie et développe des produits qui prennent l'avance avec des éléments propriétaires. Cette stratégie
empéche les clients de partir. Les fournisseurs gardent leurs technologies propriétaires aussi longtemps que
possible, car cela bloque le client dans leur environnement (McKendrick, 2011). Le lock-in imposé aux
clients est une bonne chose pour le vendeur car il réduit la rotation des clients (" churn") (Harsh et al., 2012).
Les auteurs contestent cependant cette vue, car ils estiment que la fidélité a une marque doit s'obtenir par la
qualité du service et l'attractivité des prix. Pour Zhang et al. (2013), également, l'incompatibilité entre les
fournisseurs de produits et services de cloud computing peut temporairement protéger les intéréts de chaque
fournisseur. Cependant, cette stratégie se réveélera contreproductive a long terme au fur et a mesure que le
marché deviendra plus mature. De plus, cette stratégie va par ailleurs a l'encontre des nouveaux modes de
définition coopérative de standards ouverts (Adatto, 2013).

Cette stratégie assure par ailleurs que le vendeur pourra capitaliser seul sur cette technologie. Ce dernier
cherche alors a créer un standard de facto par la recherche de rendements croissants d'adoption. Il privilégie
le controle de sa technologie & une plus large diffusion.

3.3.3. L'utilisation par les prestataires de formats de données propriétaires

Les données peuvent étre bloquées par 1'utilisation d'un format propriétaire (Chow et al., 2009). En matiére
de SaaS, le probléme d'interopérabilité se pose surtout en matiére de données (Zhang et al., 2013).

Indépendamment d'une éventuelle volonté de freiner les sorties de données, le volume de données peut en
lui-méme handicaper les migrations et bloquer 1'utilisateur chez un prestataire. Les applications externalisées
de Big Data posent ainsi des problémes spécifiques en cas de migration, compte tenu du volume de données.
Les contrats ne spécifient pas toujours les modalités de migration des données des utilisateurs dés lors que
ces derniers souhaitent changer de fournisseur (Kash, 2013).

3.3.4. Les plates-formes cloud de type PaaS

Les services de PaaS sont fréquemment pointés du doigt comme présentant un risque important de lock-in
(Harris, 2013; Germain, 2013; Juengst, 2012). Zhang et al. (2013) justifient cela par le fait que, du [aaS au
SaaS, l'automatisation augmente. Dés lors, du [aaS au SaaS, la portabilité diminue. Plus de portabilité
signifie plus de travail en matiére de gestion et de déploiement de logiciels. Différents éléments expliquent
l'importance du lock-in pour les PaaS (Coté, 2008; Germain, 2013; Juengst, 2012): 1'utilisation d'un language
de programmation propriétaire, le support de langages open source étendus a l'aide d'API propriétaires, la
mise a disposition de services d'infrastructure propriétaires, l'exploitation d'une base de données
propriétaires, etc.
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Cependant, méme pour le PaaS, le degré de lock-in est variable (Nachmani, 2012). Par exemple, Force.com,
le PaaS de Salesforce.com, présente un degré de lock-in maximal, car le langage Apex et la base de données
sont propriétaires. A l'inverse, Heroku, racheté par Salesforce.com, supporte JSON et XML pour les services
Web, des langages standards ouverts comme Java, Ruby ou PHP, et les bases de données open source
PostgreSQL et MySQL. Pour son Google App Engine, Google met fréquemment en avant les
implémentations open source existantes comme App Scale ou CapeDrawf (Harris, 2013; Magnusson, 2013).
Red Hat promeut sa plate-forme OpenShift en insistant sur le support d'une implémentation open source
facilitant la mise en place d'un PaaS privé.

3.4. Quel est l'impact du lock-in pour l'utilisateur ?
Quatre impacts pour l'utilisateur ont été identifiés suite a un lock-in:

1. le blocage des données des utilisateurs et 'allongement des durées de migration,
2. l'augmentation du tarif associé a l'utilisation du service de cloud computing,

3. le ralentissement du rythme d'innovation,

4. la réduction du cycle de vie des développements.

3.4.1. Le blocage des données des utilisateurs et l'allongement des durées de migration

Les données des utilisateurs peuvent étre difficilement exploitables, du fait de I'impossibilit¢ de moyens
techniques permettant d'y accéder, de l'utilisation de formats propriétaires, ou du volume de données a
rapatrier (Chatzakis, 2012).

L'allongement des délais de migration qui en découle n'est pas sans conséquence potentielle pour I'entreprise.
Le fournisseur n'est ainsi pas a l'abris d'un rachat (McKendrick, 2011). Le nouveau propriétaire peut changer
ses politiques, et entrainer des problémes, notamment légaux (e.g. localisation des données). Les clients n'ont
par ailleurs pas de contrdle sur 1'évolution d'un cloud commercial (Chow et al., 2009). Ils peuvent des lors se
retrouver dans l'embarras suite a la fermeture d'un service. Les utilisateurs de Coghead ont été confrontés a
cette situation suite a la fermeture de I'entreprise et au rachat d'actifs par SAP.

La question du lock-in peut étre liée a la vie privée ("privacy"), au travers de la question du cycle de vie des
données, que ce soit pour les utilisateurs professionnels ou le grand public (Pearson, 2009). La derniére
phase du cycle de vie est le déclassement ("decommission™), qui prévoit la suppression sécurisée et
I'élimination des données personnelles et sensibles. Ce point renvoie directement a la question de la propriété
et de I'exploitation des données sur les réseaux sociaux.

Les conséquences du lock-in peuvent étre masquées par les pratiques tarifaires des entreprises. Ainsi, les
clients peuvent étre attirés par la guerre des prix portant sur le téléversement (" upload") de données (Darrow,
2013). 1l est cependant possible qu'une fois ces données en ligne les prestataires essaient de se rémunérer
autrement, et, dés lors, handicaper les sorties de données.

3.4.2. L'augmentation du tarif associé a l'utilisation du service de cloud computing

Zhang et al. (2013) estiment qu'il existe un risque de charges ridiculement ¢€levées dues au lock-in.
L'entreprise peut augmenter ses prix. L'utilisateur peut rencontrer des difficulés a migrer vers de nouvelles
plates-formes plus attractives (Coté, 2008). Un vendeur de services PaaS peut augmenter ses prix une fois
ses clients bloqués (Juengst, 2012). Cette dernicre affirmation ne vaut cependant que pour les PaaS ne
reposant pas sur une implémentation open source publiée et compléte.
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3.4.3. Le ralentissement du rythme d'innovation

Pour Germain (2013) le lock-in crée des monopoles pour le vendeur au détriment de certains clients et limite
la pression sur le fournisseur pour innover.

3.4.4. La réduction du cycle de vie des développements

Contre toute attente, certains auteurs présentent le lock-in comme un élement positif pour les utilisateurs.
Cette appréciation est associée a la vision du lock-in comme conséquence d'un processus d'innovation qui
profite a l'utilisateur du service. Elle provient généralement de personnes proches des prestataires cloud
(Coftee travaillait pour Salesforce.com ; Magnusson, pour Google).

Coffee (2012) préfére ainsi parler d'effet de levier plutét que de lock-in. Selon lui, les applications
développées sur Force.com ont ainsi un cycle de vie plus court. D¢s lors, elles peuvent étre plus rapidement
adaptées aux réalités du marché. Il en résulte un avantage compétitif important pour I'utilisateur du service
cloud, capable de s'adapter a des marchés évoluant rapidement, comme celui des applications mobiles
("time-to-market advantage").

Magnusson (2013) appuie ce point de vue: le lock-in est le prix a payer pour une plate-forme innovante. La
plate-forme réalise plus de travail a la place de l'utilisateur et permet de gagner du temps (e.g. Google
Datastore). La sortie du Google App Engine (GAE) demande 3 a 4 mois de travail pour une application
importante (Magnusson, 2013). Cependant, les bénéfices du GAE sont nombreux: prise en charge du
firewall, protection contre les DDoS, contre les virus, application des patches et des mises a jour, équilibrage
de charge,...

3.5. Comment l'utilisateur peut-il éviter le lock-in ?
Six mécanismes ont été identifiés pour éviter le lock-in:

1. le recours aux standards,

2. l'utilisation de logiciels FLOSS (Free Libre Open Source Software),

3. le développement d'applications reposant sur un socle fonctionnel générique,
4. le recours a des opérateurs techniques spécialisés,

5. la confiance envers les labels "open cloud",

6. la mise en place d'une stratégie de sortie.

3.5.1. Le recours aux standards

La standardisation permet d'améliorer l'intéropérabilité entre clouds et de limiter le lock-in (Chow et al.,
2009; Messerschmitt et Szyperski, 2001; Zhang et al., 2013). Les standards sont nombreux. Pahl et al.
(2013) listent ainsi un ensemble de standards, dans les domaines de la modélisation de service (e.g. Open-
SCA, USDL/SoaML/CloudML, EMML), des interfaces de service (e.g. OCCI, CMMI, EC2, TOSCA,
CDMI) et de l'infrastructure (OVF). Le standard CDMI (Cloud Data Management Interface) est dédi¢ aux
données, plus spécifiquement a la gestion du stockage dans le cloud.

Wolpe (2013) estime cependant que l'industrie du cloud souffre encore d'un manque de standardisation.
Selon cet auteur, la standardisation n'arriverait qu'aprés une premicre phase d'innovation, car la
standardisation apparait comme un frein au progrés (sic). Cette vision de la standardisation contredit
cependant Adatto (2013). Ce dernier analyse I'émergence de nouveaux modes de définition coopérative des
standards, accompagnés d'implémentations FLOSS, et le développement de stratégies de coopétition entre
acteurs industriels. Le développement d'applications FLOSS, parallélement au travail de spécification, améne
des lors la standardisation au coeur du processus d'innovation. Kash (2013) estime d'ailleurs que I'utilisation
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de technologies open source permet de bénéficier du rythme d'innovation rapide de ce type d'outil.

D'autres auteurs soulignent les lacunes actuelles en mati¢re de standardisation et d'interopérabilité dans le
cloud. Kash (2013) regrette ainsi le manque de maturité des standards. S'ils se consolident en mati¢re de
services laaS, ils seraient, par contre, pratiquement inexistants pour les services PaaS. Cependant, méme en
IaaS, certaines piéces technologiques manquent en matiére d'interopérabilité (Harsh et al., 2012). Dans le
laaS, il existe un ensemble d'enjeux techniques & résoudre (Zhang et al., 2013). Ils sont partiellement
couverts par des standards (e.g.: OVF, CDMI et OCCI) proposés par des organisations comme 'Open Grid
Forum (OGF), la Distributed Management Task Force (DTMF) ou la Storage Networking Institute
Association (SNIA). Ces standards sont progressivement mis en oeuvre dans des solutions open source telles
qu'OpenStack, OpenNebula et Eucalyptus. L'avancement de la standardisation peut cependant se révéler
variable. Par exemple, la virtualisation du réseau ou des procédures de sécurité sont des points importants,
actuellement peu traités, au contraire de la question des formats de virtualisation, bien couverte par OVF
(Harsh et al., 2012; Zhang et al., 2013). En mati¢re de laaS, il existe une taxonomie de l'interopérabilité dans
le [aaS, permettant de pointer plus rapidement les problémes techniques a résoudre en matiére de mécanisme
d'acces, de virtualisation, de stockage, de réseau, de sécurité ou encore de qualité de service (SLA) (Zhang et
al.,2013).

3.5.2. L'utilisation de logiciels FLOSS (Free Libre Open Source Software)

Pour Weinberger (2012), une solution au probléme de lock-in réside dans ['utilisation de solutions FLOSS
telles que Apache CloudStack, OpenStack et Eucalyptus.

Des logiciels open source accompagnent de plus en plus souvent des initiatives de standardisation (Adatto,
2013). Ils apparaissent dés lors souvent a la pointe en matiere de standardisation. OpenStack se distingue par
exemple par ses capacités de description de réseau par voie logicielle (Zhang et al., 2013). Des inquiétudes
peuvent cependant apparaitre quant aux différences d'implémentations pouvant exister entre fournisseurs de
cloud computing. Harris (2013) cite I'exemple d'OpenStack. Cependant, 1'avis, en provenance d'un analyste
Gartner, semble plutot 1ié a une mauvaise compréhension du fonctionnement des écosystémes open source et
du modele de développement collaboratif mis en oeuvre dans les communautés FLOSS.

Les implémentations open source peuvent également apporter une réponse aux craintes de lock-in sur les
services de type PaaS. Juengst (2012) recommande l'utilisation de PaaS proposant le support de plusieurs
langages de programmation, construits sur des briques open source, open source eux-mémes et ne proposant
pas d'APIs propriétaires. Les cas d'OpenShift (www.openshift.com) et de Google App Engine
(cloud.google.com/AppEngine) sont illustratifs.

Google App Engine posséde deux implémentations open source (Magnusson, 2013). La premicre est App
Scale (www.appscale.com). Google collabore avec Red Hat pour la seconde, intégrée au logiciel Openshift,
via CapeDwarf (www.jboss.org/capedwarf). Google collabore également a la création d'un Technology
Compeatibility Kit (TCK) for Google App Engine (GAE) API (www.appengine-tck.org) permettant aux
éditeurs d'implémentations alternatives de réaliser des tests de compatibilité. Red Hat (redhat.com) supporte
la fonctionnalité du service de stockage Datastore via le logiciel open source Infinispan (infinispan.org).

Red Hat, avec OpenShift, utilise en pratique I'absence de lock-in comme argument commercial (Juengst,
2012). La promesse est d'offrir une plate-forme PaaS publique (OpenShift Online), que les entreprises
peuvent mettre en oeuvre dans leur réseau ou sur un hébergeur laaS public de leur choix (via OpenShift
Enterprise) en s'appuyant sur une implémentation FLOSS de la technologie OpenShift (OpenShift Origin).

En pratique, Google Trends (www.google.com/trends/) montre un franc décollage d'OpenShift.
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3.5.3. Le développement d'applications reposant sur un socle fonctionnel générique

Les développements sur plates-formes cloud peuvent étre abordés en imposant l'utilisation d'intergiciels
(frameworks, middlewares) permettant de s'abstraire des différences entre plates-formes de cloud de type
IaaS ou PaaS (Kash, 2013; Zhang et al., 2013). En matiére de laaS, Zhang et al. (2013) citent l'existence de
bibliothéques facilitant l'intéropérabilité, comme LibCloud (libcloud.apache.org) ou Deltacloud
(deltacloud.apache.org). Ces bibliotheques permettent uniquement d'utiliser les fonctionnalités communes
aux différentes plates-formes supportées. En matiére de PaaS, nous pouvons citer 'API Simple Cloud,
intégrée par Zend (www.zend.com) a son framework PHP (framework.zend.com), supportant notamment les
services de stockage dans le cloud d'Amazon et de Microsoft.

Le lock-in peut aussi étre limité en développant les principaux algorithmes dans un langage de
développement largement supporté tel que Java, puis en exploitant pour le reste les facilités offertes par les
prestataires de cloud computing (Coffee, 2012).

3.5.4. Le recours a des opérateurs techniques spécialisés

Des prestataires techniques, qualifiés de "fechnical cloud brokers", peuvent aider les agences a éviter le lock-
in et & exploiter en paralléle plusieurs services de cloud computing (Kash, 2013). Ils sont & comparer aux
"enablers" dans Marston et al. (2011)

3.5.5. La confiance envers les labels "open cloud"

La Foundation for a Free Information Infrastructure (www.ffii.org) a proposé¢ une définition de I'open cloud.
Cette définition propose trois niveaux de liberté : TIO (Total Information Outsourcing) Libre / Open / Loyal
(Scoffoni et al., 2012). Le niveau TIO Loyal "suppose de fournir un cadre ayant le méme niveau de secret et
de transparence qu'avec son propre personnel" (Scoffoni et al., 2012). Le niveau TIO Open prévoit la liberté
des données, et que ces derniéres soient structurées selon un format clairement spécifi¢. Le niveau TIO Libre
prévoit la liberté des données, la liberté des logiciels et la liberté de concurrence. Le label TIO bénéficie
cependant a ce stade d'une promotion limitée (Viseur, 2013b). De plus, les modalités pratiques de mise en
oeuvre et la garantie de respect des conditions restent difficiles & identifier. D'autres propositions semblables
existent, tels que les Open Cloud Principles de 1'Open Cloud Initiative (www.opencloudinitiative.org) ou
encore I'Open Cloud Manifesto (www.opencloudmanifesto.org) (Jean, 2013).

3.5.6. La mise en place d'une stratégie de sortie

L'entreprise doit élaborer une stratégie de sortie ("exit strategy") (McKendrick, 2011). Le colt de cette
derniére doit intégrer le calcul de cotit pour la mise en place de la solution. La migration de données doit
cependant faire 1'objet de tests, pas uniquement de discussions avec les vendeurs (Kash, 2013).

Le support de standards ouverts ou de leurs implémentations FLOSS facilitent la mise en place d'une
stratégie de sortie. Cette derniére peut, en outre, s'appuyer sur l'existence d'outils de migration.
Généralement, ces outils supportent les solutions de virtualisation et de cloud computing les plus populaires
telles que VM Ware, Amazon ou OpenStack (Kash, 2013). Sur Amazon, par exemple, I'importance du lock-in
dépend de l'existence de logiciels de conversion (e.g. traductions de VM pour EC2), du support d'API
standards (e.g. RDS compatible Oracle ou MySQL), d'implémentations alternatives (e.g. Elastisearch
compatible Memcache) ou de I'existence de frameworks apportant une couche d'abstraction (e.g. Zend
Framework ou Django pour S3) (Chatzakis, 2012). Méme si des solutions de migration existent, les services
de bases de données NoSQL DynamoDB et SimpleDB sont une source de lock-in fort.

A noter que ['élaboration d'une stratégie de sortie réaliste suppose que l'entreprise n'a pas été affectée par la
perte de compétences qui peut découler d'initiatives d'externalisation (Quélin, 2003). Cette perte peut
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entrainer un handicap pour un retour en arriére ou méme pour I'évaluation de solutions alternatives.
3.6. La problématique du lock-in concerne-t-elle le grand public ?

La portabilité des données encodées par les utilisateurs de Facebook apparait comme un probléme connu de
longue date. Facebook entrave la capacité pour ses utilisateurs d'exporter la liste des amis vers son
concurrent Google Plus (Asay, 2011). Il reste possible d'exporter ses données personnelles dans une archive
téléchargeable (Protalinski, 2011). Cette derniere est surtout utilisable comme sauvegarde personnelle.
Facebook a par la suite amélioré son systéme d'exportation pour les développeurs, en enrichissant les
données avec des microformats (hAtom, hMedia et hCard) (Protalinski, 2011). L'export des contacts fait
cependant 'objet de nombreux articles sur le Web, preuve s'il en est que l'interopérabilité¢ entre réseaux
sociaux reste limitée.

Weinberger (2012) montre que la difficulté de sortie des données se pose aussi pour d'autres services grand
public. Flickr, par exemple, ne dispose en effet pas d'une méthode de migration officiellement supportée.
Flickr s'est d'ailleurs illustré en 2006 en bloquant la migration des photos déposées par ses utilisateurs vers le
service concurrent Zoomr. Son API, bien fonctionnelle, était rendue inopérante pour des raisons
contractuelles: "We choose not to support use of the API for sites that are a straight alternative to Flickr"
(Ozerman, 2006).

Cependant, la pression des consommateurs aboutit a l'apparition d'initiatives facilitant la migration des
données, comme Google Takeout Initiative (Weinberger, 2012). Cette dernicre, intégrée au Google Data
Liberation Front (www.dataliberation.org), permet 1'exportation des données gérées dans les services Google
vers des formats standards (standards de facto, comme DOCX, ou standards ouverts, comme ODF). Par
exemple, une boite a courriels pourra étre exportée en MBOX, un format supporté par Mozilla Thunderbird
ou Microsoft Outlook.

4. Discussion et perspectives
Cette recherche préliminaire nous a permis d'attribuer le lock-in a quatre causes différentes, d'identifier

quatre impacts du lock-in sur les utilisateurs et de proposer six mécanismes permettant de réduire le risque de
lock-in (voir Table 1).

Mécanismes
pour éviter le lock-in

Causes
du lock-in

Impacts
du lock-in

1. le rythme d'innovation et la
recherche de différenciation vis-a-
vis des concurrents,

1 le blocage des données des utilisateurs
et l'allongement des durées de migration,
2. l'augmentation du tarif associé a

1. le recours aux standards,
2. l'utilisation de logiciels FLOSS (Free Libre
Open Source Software),

2. la recherche de rendements l'utilisation du service de cloud|3. le développement d'applications reposant sur un
croissants d'adoption (RCA), computing, socle fonctionnel générique,

3. l'utilisation par les prestataires de | 3. le ralentissement du  rythme | 4. le recours a des opérateurs techniques

formats de données propriétaires, d'innovation, spécialisés,

4. les plates-formes cloud de type 4. la réduction du cycle de vie des 5. la confiance envers les labels "open cloud",
PaaS. développements. 6. la mise en place d'une stratégie de sortie.

Table 1. Causes et impacts du lock-in, mécanismes pour éviter le lock-in.

Notre recherche s'est centrée sur quelques prestataires dominants sur le plan mondial. Elle mériterait dés lors
une extension a des fournisseurs de niche (e.g. Ikoula), dont le positionnement face aux acteurs dominants
pourrait se révéler riche en enseignements. Les articles retenus développent surtout la question du lock-in
pour les clients professionnels. Un approfondissement des stratégies de rétention mises en oeuvre par les
prestataires avec le grand public mériterait €également un approfondissement.

La question du lock-in y apparait aussi vieille que l'existence de l'informatique. La problématique des
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formats de données dans le domaine de la bureautique en est une illustration bien connue (Adatto, 2013). La
problématique présente cependant une dimension supplémentaire dans le cas du cloud computing. En effet,
le lock-in dans le cloud entraine non seulement des difficultés en terme d'évolutivité (par exemple, si le
rythme d'innovation offert par le fournisseur diminue) mais présente également un risque accru en terme de
continuité du service. En pratique, une solution informatique installée sur un réseau local par un éditeur en
faillite peut étre utilisée pendant encore quelques temps par l'entreprise. Un fournisseur de cloud computing
en faillite ou s'appuyant lui-méme sur un fournisseur d'infrastructure cloud en faillite causera des difficultés
bien plus grandes a ses clients du fait de I'inaccessibilité du service. Ce point justifie a lui-seul l'actualité du
sujet dans la presse informatique.

La présente recherche nous a permis d'identifier un vocabulaire associé a la question du (vendor) lock-in. Il
s'agit en particulier des expressions suivantes: (1) portabilité ("portability™), compatibilité ("compatibilty")
et, surtout, interopérabilité¢ ("interoperability"), (2) stratégie de sortie ("exit strategy"), (3) rendements
croissants d'adoption (RCA) et (4) externalisation ("outsourcing™). Une recherche sur les études associées a
ces différentes expressions pourrait apporter un éclairage supplémentaire sur la question du lock-in dans les
services de cloud computing.

La standardisation, gage d'interopérabilité entre plates-formes de cloud computing, ressort comme une piste
majeure pour éviter le lock-in. La littérature traite cependant la question des standards sous différents angles:

- les standards de facto, supportés par des bibliothéques et des logiciels, et facilitant les migrations,
- les standards ouverts, notamment implémentés dans les solutions FLOSS du marché,

- les logiciels standards, vocable recouvrant des projets FLOSS tels que Openstack,

- les labels "open cloud" (standards de comportement), assez rarement évoqués dans la littérature.

‘ OpenStack ‘ Eucalyptus OpenNebula Cloudstack
OVF oui nc oui nc
CDMI oui nc oui nc
OCCI oui oui oui oui
AMI non oui nc nc
S3 API oui oui non oui
EC2 API oui oui oui oui

Table 2. Support des standards ouverts et de facto (Amazon) dans les IaaS open source.

Cependant, l'existence de standards ne résout pas tous les problémes. Se posent, en effet, les questions de la
couverture fonctionnelle des standards, du support industriel des standards, de la couverture des standards
par les implémentations et du faible succés des labels "open cloud". Zhang et al. (2013) apportent une
premicre réponse dans le cas du laaS pour ce qui est de la couverture fonctionnelle des standards et de la
couverture du standard par les implémentations. Un complément -basé sur Zhang et al. (2013), snia.org,
dmtf.org, occi-wg.org, openstack.org, opennebula.org et cloudstack.apache.org- est proposé dans la Table 2.
D'autres travaux sont nécessaires pour, par exemple, estimer le niveau réel de compatibilité des logiciels avec
les standards listés. La granularité des spécifications mérite également un approfondissement, compte tenu de
la subtilité de certaines causes de lock-in (e.g. possibilité ou non de migrer des adresses IP, de modifier le
DNS,...). La question du support industriel des standards mériterait également un développement. Elle
pourrait par exemple étre estimée par le biais des volumétries des résultats de moteurs de recherche
(webométrie) comme cela se fait déja pour I'estimation de parts de marché (Viseur, 2012; Viseur, 2013a). La
réflexion mériterait également d'étre étendue au PaaS, pour lequel des initiatives de standardisation ont
également vu le jour.

La particularisation de la question du lock-in en fonction du modéle de mise a disposition laaS, PaaS ou
SaaS nous semble a ce stade difficile. D'une part, nous avons vu que, méme si la littérature tend a attribuer
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un risque de dépendance plus important dans le cas du PaaS, les multiples initiatives de standardisation et de
mises a disposition d'implémentations FLOSS (e.g. OpenShift) changeaient considérablement la donne.
D'une part, il nous est apparu que la décomposition entre fournisseurs laaS, PaaS et SaaS, si elle facilitait la
compréhension et l'analyse, était parfois artificielle. En effet, une plate-forme étiquetée laaS comme Amazon
peut mettre a disposition des services de plus haut niveau associés classiquement a des plates-formes PaaS
(e.g. base de données NoSQL). En outre, une plate-forme peut étre clairement a cheval sur deux modes de
mise a disposition en fonction du public considéré. Par exemple, Facebook sera considéré comme SaaS si
I'on considére le particulier utilisant la fonction de messagerie instantanée ou PaaS si l'on considére le
développeur contribuant au magasin d'application. Méme chose avec Saleforce.com (SaaS) et son
complément Force.com (PaaS). D'une maniére générale, la caractérisation du lock-in dans les services de
cloud computing pourrait par ailleurs bénéficier d'une segmentation systématique des utilisateurs ("user
lock-in" fonction du profil : administrateur systéme, développeur d'application ou utilisateur applicatif).

Le probléme du lock-in nous semble par ailleurs présenter de nombreuses similitudes pour les professionnels
et les particuliers. Premiérement, il existe des stratégies de collecte a destination des deux publics, que ce soit
par la proposition de services gratuits (payés par la vie privée') ou par la mise en place de tarifs agressifs
pour le téléversement. La conséquence peut étre l'instauration de stratégies de rémunération contraires aux
intéréts des utilisateurs (e.g.: paiement du service par la revente de données privées, prix plus élevés a la
sortie des données,...). Deuxiémement, si la problématique du IaaS et du PaaS concerne peu les particuliers,
ce dernier est confronté, comme les professionnels, au solutions de type SaaS, que ce soit avec les réseaux
sociaux ou, surtout, avec des outils tels que des suites bureautiques en ligne ou les services de courrier
¢électronique. Ces derniers sont couramment utilisés par les professionnels et appellent des stratégies de sortie
communes (e.g. Data Liberation Front). Troisiémement, la question des données, y compris des données des
utilisateurs, est difficilement dissociable de la question des logiciels associés. Par exemple, Facebook offre
bien une fonctionnalité d'archivage de ses données. Par contre, l'exploitation de ces données dans un service
ou produit alternatif reste problématique.

Nous terminerons en formulant nos recommandations pour éviter le lock-in dans les services de cloud
computing. Nous distinguerons, d'une part, les systémes IaaS/PaaS et, d'autre part, les systémes SaaS. Nous
proposons, pour les systémes laaS/PaaS, de suivre cinq étapes: (1) l'identification des sources de lock-in (e.g.
solutions propriétaires, volume de données, topologie du réseau interne,...), (2) 1'identification des services et
produits compatibles, (3) I'évaluation du colt de sortie, (4) I'évaluation des gains en délai de
commercialisation, et (5), le choix d'une plate-forme technique (privée / publique / hybride). Nous
proposons, pour les systéemes SaaS, de suivre cinq €tapes: (1) la vérification des modalités de sortie des
données, (2) la vérification des formats des données (standards ou non), (3) l'identification des produits et
services permettant de traiter ces données, (4) le test de la capacité réelle de reprise des données et (5) la
sélection du service. Ces différentes étapes pourront étre détaillées lors de recherches ultérieures.
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