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indirect ecological footprint
and contribution to
greenhouse gaz reduction

* the daily life of French
people and the societal
issues they raise,
particularly with regard to

their desirability, adequacy of the civil society;
and their consequences on

) e action points for public decision-makers
personal data and privacy.
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technologies
* the different positions of the
stakeholders and representatives
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Definition

Espace Notion

Typologie des Notion
Ll de stocka | d’interaction avec

objets de réseau o
ge I’environnement

Inclut les objets
virtuels
Ne prend pas en
compte les PC,
tablettes,
smartphones

Oui Non Oui

Non précisé Non Non Oui
Ne prend pas en
compte les PC,
tablettes,
smartphones
Ne prend pas en
compte les PC,
tablettes,
smartphones

Oui Non Oui

Oui Oui Oui
Non précisé Oui Oui Oui

Source : France Stratégie

Disruptive Technologies in
Global Market Share - 2025
Projection

2,2 Nanotechnologies
9,7 Edition génique

61 Blockchain

44 Impression-3D

Rot‘)lc?ti9 ue 3200
q milliards

de dollars

Drones

Source : CNUCED, 2021
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WHAT IS THE INTERNET OF OBJECTS : a new stage in the development of
the Internet

Années 1960 1989-2000 Début des années 2000 Aujourd’hui

, R X . . . L Internet des objets :
Internet est a Une premé re & volution Internet devient universel i
la nouvelleé tape

: o
= |;| = ®

loT 6A:
Anything, Anyone, Anytime, Any place, Any service, Any network.
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Communications M2M massives

(par exemple, batiments intelligents,
logistique de transport, gestion de flotte,
Wide Area loT compteurs intelligents et capteurs agricoles)

Cellular et LPWA Uses and network technologies

Applications loT critiques

loT (par exemple, applications industrielles et
véhicules automatisés)

(Sauf les ordinateurs
portables et les

ST ) Short Range loT
Périphériques utilisant le Wi-
Fi, Bluetooth et Zigbee avec
une portée allant jusqu'a 100

meétres
Source : OCDE, 2018, CPEN . . , )\
® 3GPP Réseaux cellulaires traditionnels (2G,
3 3G, 4G) -
R
2 (" LPWAN
3 e Cat-1
) e LTE-M
- Bluetooth
“°>’. e NB-IOT
Networks used in the loT E m
=
3 G * /
E
3 LAN
& e LoRa
=
L e Sigfox
Courte distance Moyenne distance .
(moins de 100 m) (moins de 1 km) Bl

. Source : France Stratégie
www.strategie.gouv.fr O @Strategie_Gouv
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Source : AIE (2016), Energy Efficiency of the Internet of Things. Policy Options
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Industrie Batiment Transports
T
8398 I i }“B
101101 [ 1] b
L'ldO devrait réduire Selon I'Agence interna- Selon l'Agence internationale de
la consommation énergétique tionale de 'énergie (AIE), I'énergie (AIE), Mestimation
desusinesde 5% a15% la digitalisation réduirait la d'efficacité énergétique pour le .

sur la base des premiers pilotes consommation énergétique | transport terrestre de marchandise E“Vlronmental
(hypothése de travail fondée sur des batiments résidentiels estde 20 % a 25 % : .
l'expérience de BCG et EY dans le et commerciaux (sachant que le transport terrestre lmpaCt Of loT :
domaine de lindustrie 4.0, aucune de lNordre de 10 % représente &0 % des émissions difﬁCUIties to asset
etude publique ou semi publique de COz liges au transport)

n'étant disponible) positive
Energie consommee (% total oae
g (% toral) externalities
59 400 TWh (38 %) 51 600 TWh (33 %) 43 900 TWh (28 %)
Energie économisée
3 00029 000 TWh 6 000 TWh 9 000-11 000 TWh
—
~Tota—
R —
Energie consommée (% total) 155 000 TWh (100 %)
[=] - - .. \
\ Energie économisée 18 000-26 000 TWh /

\ /

Source BCG & EY-Parthenon - France Stratégie
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Horizon Estimation borne Estimation
inférieure borne haute
Numérigque global
GES monde 2020 1 GtCOzeq 2 GtCOzeq Projection of the
loT's carbon
GES monde 2019 1.6 GtCOzeqgt 1.8 GICOz2eqc footprint
GES France 2021 16,9 MtCOzeqd Idem ] ]
— worldwide and in
Internet des objets
GES 10T monde 2025 22 MtCOzeq 1124 MiCOzeq | France
- GES IOT France 2030 0,93 MiCOzeq 1.6 MtCQOzeq
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Social and environmental issues of the Internet of Things

Claude Kirchner

www.strategie.gouv.fr 0 @Strategie_Gouv
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Maturité - P
technologique
et économique ———

Impacts * A major impact on society, citizens and businesses

environnementaux ?‘i& . ][5 Al
connus Ly
ou anticipés

Impacts potentiels

de transformation | .
sociale {
Enjeux liés = O LA

a l'exploitation \
des données =" LI

* Animportant component of the environmental

impact of digital technology

* Considerable increase in cyber vulnerability

* Strong geopolitical issues / sovereignty

o e e e
o T —

Cadre
de régulation ;ﬁp * Aregulatory framework that needs to evolve
— S /

et international \ V2

Débats
et conditions
d’acceptabilité

To illustrate the challenges of l1oT: 12 selected usecases
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Personal data and privacy: the example of connected toys and children des {31l Ks [S\V =13

Des jouets plus

e
\ ) interactifs, & ;E;%:? ‘ dazhpfggrgr?:ni epre Ir;n el Le « Kano Kano Harry Potter Coding
E E?;;E?Qstlifseasg? fagon dGt le robot se déplace ‘J Kit » enseigne les bases du codage
Bracelet d’activité qui encourage les sl ‘
é_\ﬁ De;é‘;‘ﬁ;‘;?#;;‘giﬁ enfants a se dépenser (nombre pas, - ”H, artgﬁ?eeit:em
TN g " minutes actives, ...) : Vivofit de Garmin, \ Grusng
Ace de Fithit ou LeapBAnd de LeapFrog B =0
La pDSSibi”té de ( i Bap‘j’P_"ID!'IE » dvec ] . Le ]OU_EI « Teddy the . SmartWalch avec
e - J surveilersonenfanta  .® &  contréler latempérature  § caméra 3 distance

distance ~ avec un capteur intégré

(’ \‘\ Effets négatifs sur le Les objets connectés peuvent avoir un impact négatif sur le développement des enfants (notamment en matemelle) :

, -.,H développement de leurs relations, leur créativité! (fonctionnalité « I'm bored » sur Alexa qui renvoie a des jeux, « Alors maintenant que nous
T | F'enfant avons utilisé notre imagination et joué a des jeux, devenons sérieux et parlons de quelque chose de vraiment important... la
MODE I'» sur la Hello Barbie), leurs capacités de communication?, ...

Risques accrus dela | 5 conneciivits constante implique des risques accrus que des cybercriminels entrent en contact avec les enfants, en volant
connectivite “vol d& ' jyrs données par exemple ou en les manipulant du fait de leur vulnérabilité. Il a ainsi été découvert en 2015 quela
donnees & manipulalion | poupée connectée « Hello Barbie » se connectait automatiquement a des réseaux non sécurisés appelés « Barbie »

" . . De nombreuses études montrent des risques élevés d'addiction pour les enfants comme pour les adultes et des
Risque de dépendance . : . A : A
conséquences sur le sommeil, le comportement social et sexuel, la scolarité® méme si difficilement imputable & 'loT lui-méme
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The challenges of loT at work : the example of an end-to-end automate
factory

— Légende
5 Plateforme loT (e.g., robots, machines
et capteurs connectés, etc.)

o Intelligence artificielle et algorithmes
DOUSSES

Données amont (e.g., fournisseurs,
logistique)

o Données aval (e.g., clients, logistique)
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The collective issues of l10T: example of traffic management in a city

Données en temps réel sur tous les modes
Degré d'automatisation de la collecte des données
Gestion intégrée des données

%% Collecte de données et suivi

@ Analyse des données

Prévision des temps de parcours et d'amivée
Contrile adaptatif des feux de circulation
Modélisation prédictive du trafic

Capacités d'aide a la décision

Gestion du'trafic E@E‘% Péage dynamique Parking intelligent Limitations d'accés
= dynamigue = ge dy d e d
» Panneaux de signalisation « Redevance de - Détection des places de = Limitations d'accés
dynamiques / @ messages variables congestion/émissions stationnement
+ Approvisionnement en temps reel » Ajustement dynamique des prix + Routage actif vers les places
des transports publics disponibles
+ Guidage ou réacheminement = Tarification de l'espace de
intermodal

stationnement en fonction de la
+ Planification intermodale des demande

déplacements
» Ajustement dynamique des limites de
vitesse
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* Connected objects
* Mobile
* depend on reliable, secure and low latency
networks

* On a complex infrastructure

* Environmental issues
e Stakes in the relation to work

* Industry issues

www.strategie.gouv.fr @ @Strategie_Gouv

éhicule a conduite automatisée, véhicule "intelligents”, véhicules connectés

e Ethical issues: see ccne-ethique.fr  -------------- >

AISN2
LE« \EHQLEATONOVE :
ENELXDEHQE

COMITE NATIONAL PILOTE
D'ETHIQUE DU NUMERIQUE
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Chatbot

A machine that, through written or spoken exchanges, interacts with its user in
natural language.

Most often, a conversational agent is not an independent entity but is integrated
into a system or a multitasking digital platform, such as a dedicated box, a
smartphone or a robot.

"Dis Siri, fais-moi écouter Sonst

une chanson que je vais echo dot
aimer” Ajoutez Alexa sur votre table de chevet

Siri en fait plus.
Avant méme que vous
le demandiez.

st}

*

www.strategie.gouv.fr @ @Strategie_Gouv
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Chatbots: multiple issues

Impressive deployments, for example:

e Alexa: 100 million units sold in 2018

* Alexa - skills: 100,000 in 2019 AVIS N°3
) ) . AGENTS CONVERSATIONNELS :
Ethical issues: see ccne-ethique.fr ------------------—--- > ENJEUX D’ETHIQUE

Environmental issues
Issues in the relationship at work
Issues in the industry

Deadbots

R

www.strategie.gouv.fr <’ ) @Strategie_Gouv COMITE NATIONAL PILOTE
- D'ETHIQUE DU NUMERIQUE

s g o



FRANCE STRATEGIE

EVALUER. ANTICIPER. DEBATTRE.

Composante
environnementale

Impact positif
de 'loT

Impact négatif
de I'loT

PROPOSER.

Beyond the carbon footprint: the other environmental issues of the loT

ORGRE

Qualité de l'air

Consommation Emission de Emission de GES
énergétique déchets
Optimisation Automatisation et Optimisation des

energétique et
réduction des
déplacements

optimisation et du
processus de production
et amélioration de la
gestion des déchets

processus de
production industrielle
et agricole

Suivi, controle et
prediction de la gualité
de l'air

Consommation
energétique de la
solution loT

Focus - pages suivantes

Source : France Stratégie

Déchets
electronigues

Emissions lors de la
production des
solutions loT
(dépendantes de
matiéres premiéres
stratégiques dont
l'extraction est
polluante)

Impacts négatifs lors de
l'extraction de matiere
premiére / production

~

0

Eau

Irrigation intelligente
et suivi de
consommation et de
qualité de l'eau

Impacts négatifs lors
de I'extraction de
matiére premiere /

production
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To go further: five directions for public action

Provide the means to develop a strategic vision of the loT: \
observe, measure, understand, protect.

Develop research and intensify the French presence in Internet
governance bodies.

Enable the development of an ethical lIoT that respects users.

Support the development of a sober and responsible loT.

Design “IdO de confiance” - a trusted loT- for companies,
citizens and public actors. /

.

www.strategie.gouv.fr <. ) @Strategie_Gouv
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Full report online (currently in French)
www.strategie.gouv.fr

& | RAPPORT

Le monde
del'Internet des objets :
des dynamiques

a maitriser

Questions ?

Thank you for your feedback

anne.faure@strategie.gouv.fr

claude.kirchner@inria.fr
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