
[Fiche 14] Pour continuer l'aventure...
Ces petites fiches constituent un premiers pas pour retrouver un peu d'intimité et de liberté dans le
monde numérique. Il s'agit de reconquérir un certain contrôle sur ses données et une certaine
autodétermination informationnelle.

Il ne s'agit toutefois que de préconisations générales qui peuvent ne pas correspondre à des cas
particuliers. La sécurité est un processus, pas un produit, ces premiers pas permettent de se lancer
dans ce processus. Pour aller plus loin et découvrir d'autres approches, le CECIL recommande de
découvrir :

Le guide d'autodéfense numérique, éd. Tahin Party disponible en version papier à 15€ ou
sur Guide.boum.org ;
Les préconisations de l'Electronic Frontier Foundation sur le site Ssd.eff.org/fr ;
Le site Prism-break.org, qui propose des outils alternatifs libres, décentralisés et respectueux
des libertés ;
La distribution Gnu-Linux TAILS : "The Anonymous Incognito Live System", conçue pour
protéger aux mieux ses données dans ses pratiques numériques : Tails.boum.org ;
Contrôle tes données, le site d'information sur le sujet de La Quadrature du Net : Controle-
tes-donnes.net ;
"Autodéfense courriel", un tutoriel poussé de la Free Software Foundation sur le chiffrement
des courriels, Emailsselfdefense.fsf.org/fr/.
Libre et humain à l'ère d'Internet, d'A. Delalain et H. Pierre, un petit ouvrage pour
comprendre pourquoi et comment protéger sa vie privée sur internet, livre numérique à 5€.

Il ne faut toutefois pas oublier que si l'autodéfense numérique est importante, elle est insuffisante
face aux possibilités des Etats et des grandes entreprises du numérique. Pour contrôler leurs
pouvoirs et pousser vers de meilleurs équilibres, le combat politique est nécessaire. Pour cela il est
important de soutenir des associations qui agissent au quotidien sur ces questions :
* L'Observatoire des Libertés et du Numérique et ses associations membres : Amnesty
International France, Le CECIL, Creis-Terminal, La Ligue des Droits de l'Homme (LDH), La
Quadrature du Net (LQDN), Le Syndicat des Avocats de France (SAF), Le Syndicat de la
Magistrature (SM) ;
* Les associations défendant le logiciel libre et ses libertés telles que Framasoft, l'April et les
nombreuses associations et CHATONS locaux ;
* Les fournisseurs d'accès associatifs de la Fédération "French Data Network" ;
* Le collectif "Café vie privée" ;
* L'association "Nos Oignons" ;
* Et à l'échelle internationale des associations telles que Privacy International, Edri "European
digital rights" et l'Electronic Frontier Foundation.
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